Bezpieczny Internet

Zagrozenia
w Internecie

<Ivlko naiwni wierzg, ze w ich systemie nie
ma nic, co by mogto zainteresowaé
cyberprzestepcow.”

= Szczecin 2020
N

08.05.2020

08.05.2020 1
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Rodzaje ztosliwego oprogramowania

* Malware

* Spyware

* Trojan

* Rootkit

* Spam

* Phishing

e Wirusy i robaki
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Malware

Ogdlna nazwa wszystkich aplikacji i
skryptéw o szkodliwym dziataniu wobec
uzytkownika komputera.
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https://bitdefender.pl/produkt/bitdefender-total-security/
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Programy szpiegujace (ang. spyware) — do
szpiegowania dziatan uzytkownika

Programy te gromadza informacje o uzytkowniku i wysytfaja je
czesto bez jego wiedzy i zgody autorowi programu.
Do takich informacji naleze¢ moga:
adresy stron WWW odwiedzanych przez uzytkownika,
dane osobowe,
numery kart ptatniczych, |
hasta, ‘
zainteresowania uzytkownika, .
adresy poczty elektronicznej,
archiwa. l'
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Trojan

Kon trojanski to okreslenie oprogramowania,
ktére daje hakerowi mozliwo$¢ kontrolowania
komputera bez wiedzy jego uzytkownika.
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Rootkit

Program, ktory w systemie ukrywa obecno$¢ swojego i innego
oprogramowania hackerskiego. Zazwyczaj blokuje oprogramowanie
antywirusowe. Ukrywa on niebezpieczne pliki i procesy, ktére
umozliwiajg utrzymanie kontroli nad systemem. Moze on np. ukry¢
siebie oraz konia trojariskiego przed administratorem oraz
oprogramowaniem antywirusowym. Rootkit moze sie dosta¢ do
komputera uzytkownika wraz z aplikacja bedaca w rzeczywistosci
trojanem.
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Spam
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Niechciane lub  niepotrzebne  wiadomosci
elektroniczne. Najbardziej rozpowszechniony jest
spam za posrednictwem poczty elektroniczne;j.
Cze$¢ uzytkownikéw doswiadcza takze spamu w
komunikatorach (np. ICQ czy Gadu-Gadu). Istotg
spamu jest rozsytanie duzej ilosci informacji o
jednakowej tresci do nieznanych sobie oséb. Nie
ma znaczenia, jaka jest tres¢ tych wiadomosci.
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Phishing

Atak socjotechniczny oparty na inzynierii spotecznej.

Polega na:

» wysyfaniu spreparowanych e-maili, ktére kierujg ofiare
do witryny tudzaco przypominajgcej np. strone banku
ofiary, gdzie niczego nie Swiadomy uzytkownik wpisuje

na niej login i hasto,

» wytudzaniu poufnych informacji osobistych (np. haset
lub szczegotow karty kredytowej) przez podszywanie
sie pod godng zaufania osobe lub instytucje, ktorej te

informacje s3 pilnie potrzebne.
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Wirusy i robaki

Oprogramowanie rozpowszechniajace swoje

kopie.

Wirusy infekuja pliki wykonywalne, robaki rozpowszechniaja

sie za pomocg poczty i komunikatoréw.

Wirusy i robaki wykorzystuja:

* stabosc¢ zabezpieczen systeméw komputerowych,
 luki w systemie operacyjnym,

¢ niedoswiadczenie uzytkownikéw, e

* naiwnosc i beztroske uzytkownikow.

Do zwalczania, usuwania i zabezpieczania sie przed

wirusami uzywane sg programy antywirusowe.
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Co zwieksza ryzyko w Internecie?

* Oczywiste, fatwe do odgadniecia hasta dostepu.
* Brak aktualizacji systemu i aplikacji.

* Ujawnianie informacji osobistych online.
* Nadmiar zaufania.

* Nieaktualna ochrona antywirusowa.
* Brak dodatkowych zabezpieczen.

* Ignorancja i liczenie na cud ,mnie to sie nigdy nie
przytrafi”.
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Wtamania hakeréw

do komputeréw - popularna formag atakow.
Do wiamar hakerzy wykorzystuja:

estabe zabezpieczenia,

*luki w systemach operacyjnych nazywane eksploitami.

Haker po wejsciu do systemu: ()
eszuka luk w innych programach, o
euzyskuje prawa administratora systemu, o0
einstaluje trojana, umozliwiajacego przejecie kontroli nad

systemem w innym czasie.
Rownie czestymi atakami sg ataki typu Dos i DDoS.
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Komputery zombie

Komputery zombie — maszyny, nad ktérymi dzieki
trojanom kontrole przejeli hakerzy. Najczesciej stuzg do
atakow typu DoS (Denial of Service), w ktérych na dany
adres wysytana jest w jednej chwili gigantyczna liczba
zapytan, by go zablokowaé. Ich inne zastosowanie to
rozsytanie spamu.

Haker

Frrrriro
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Fatszywe strony WWW

Hakerzy tworza fatszywe strony internetowe np. banku, sklepu i

wytudzajg informacje od logujgcych sie uzytkownikdéw.

» Jesli sklep internetowy ma strone WWW w domenie drugiego
lub trzeciego poziomu (np. firma.a.b.pl) lepiej zrezygnowaé z
zakupdw. Szanujgca sie firma zawsze znajdzie pienigdze na
zarejestrowanie domeny pierwszego rzedu (np. firma.pl).

* Sprawdz, gdzie i kiedy zostata zarejestrowana domena
wykorzystywana przez sklep internetowy, gdzie jest
zlokalizowana obstuga sklepu oraz czy podany adres i numer
telefonu sg prawdziwe.

WW ax.bx.pl
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Sniffer pakietow

Sniffer - program komputerowy lub urzadzenie, ktérego
zadaniem jest  przechwytywanie i ewentualne
analizowanie danych przeptywajacych w sieci.

Sniffer  stanowi  narzedzie  diagnostyczne dla
administratoréw sieci. Moze by¢ réowniez stosowany do
monitorowania aktywnosci sieciowej osob trzecich, co
jest w wiekszosci przypadkdéw niezgodne z prawem.

Pakiet

Uzyt Komputer
oo hakera
nik
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Spoofing \

Spoofing - jest to proces fatszowania pakietow
wykonanych w celu podania sie za inny komputer, np.
serwer WWW, ustug pocztowych lub DNS.
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Riskware

Riskware — oprogramowanie, ktére nie jest ztodliwe,
lecz ze wzgledu na swoje mozliwosci przy nieumiejetnym
stosowaniu moze byc¢ niebezpieczne dla uzytkownika.

Przyktadem jest rodzina programéw VNC i NX —
stuzacych do zdalnej pracy na komputerze. Gdy
uzytkownik ustawi w tym programie tatwe do
odgadniecia hasto lub zostawi je ,puste”, wowczas
atakujgcy haker moze bardzo tatwo przejg¢ kontrole nad
takim komputerem.
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Keyloggery

Keylogger - typ programéw komputerowych stuzgcych
do wykradania haset.

Keyloggery zawieraja funkcje chronigce je przed
wykryciem przez niedoswiadczonego  uzytkownika
komputera, a plik w ktérym zapisywane s3 dane ukryty
jest np. w katalogach systemowych. Wiekszos$¢
keyloggerow ma specjalnie stworzong funkcje, ktéra
pozwala na wystanie pliku z  hastami na wyznaczony

adres pocztowy.
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Obrona przed zagrozeniami

Hakerzy nieustannie rozwijaja swoje metody, aby
poznaé nasze nawyki i sposoby korzystania z komputera.
Nowe techniki atakowania pozwalajg im by¢ ciggle o krok
przed oprogramowaniem zabezpieczajgcym i przechytrza¢
nawet przezornych i znajacych sie na zabezpieczeniach
uzytkownikow.

Dysk C:\ <©l> @ ‘

Haker
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Tryb InPrivate

Tryb przegladania InPrivate

pozwala przegladac sie¢ Web e
bez pozostawiania $ladéw w iternet yd
programie Internet Explorer. —4/

Dzieki temu inni uzytkownicy
komputera nie dowiedza sie o
odwiedzanych  miejscach i
informacjach  wyszukiwanych
w sieci Web.

InlannacieH’L
o
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Zabezpieczanie danych

» Szyfrowanie danych za pomocg programu
szyfrujacego.
* Stosowanie silnych haset:
* przynajmniej 8 znakdw,
— duze i mate litery, liczby, znaki specjalne.
* Ustawienie hasta do BIOS-u, dysku twardego.
* Wykorzystanie funkcji odzyskiwania danych.

Md2fg%St76@bc
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Aktualizacje

Aktualizacje systemu operacyjnego i zainstalowanych
aplikacji blokuja wtargnigcia réznych szkodnikéw do
komputera. Cho¢ produkty Microsoftu stanowig najwiekszy
cel, luki i niedociagniecia zdarzajg sie takze w Linuksie i
Mac OS X. W miare jak te systemy operacyjne zdobywajg
coraz wiekszg popularnos$¢ stajg sie jednoczesnie coraz
bardziej atrakcyjnymi celami dla cyberprzestepcéw. Ci za$
coraz czesciej atakujg, wykorzystujgc luki w programach
niezaleznie od typu systemu operacyjnego.
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Ujawnianie informacji osobistych online

Po

spotecznosciowe:
*Facebook:
pl-pl.facebook.com/
*Nasza - klasa:

nk

*Fotka.pl

rtale

.pl

Ujawnianie zbyt wielu informacji o swoim zyciu na
niezabezpieczonych stronach spotecznosciowych
umozliwia hakerowi przeprowadzenie skutecznego
spersonalizowanego ataku. Przejecia kontroli nad
kontem i jego zablokowania agresorzy moga
dokona¢, stosujac phishing, ztosliwe
oprogramowanie i inne metody. Przywtaszczonego
w ten sposdb konta moga naduzywac do wysytanie
niechcianej korespondencji, podkradania osobistych
informacji, a nawet do naciggania na duze pienigdze
znajomych wiasciciela profilu.
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